
ל על ביטחון "מספר היבטים של הדין הבינ

במרחב הסייבר

SOME INTERNATIONAL LAW ASPECTS OF 
CYBERSECURITY



של המגילה2.4סעיף 

All members shall refrain in 
their international 
relations from the threat 
or use of force against 
the territorial integrity or 
political independence of 
any state, or in any other 
manner inconsistent 
with the Purposes of the 
United Nations.

יימנעו כל חברי הארגון 
ביחסיהם הבינלאומיים מאיום 

,  בכוח הזרוע או מהשימוש בו
אם נגד שלמותה 

הטריטוריאלית או עצמאותה 
המדינית של איזו מדינה ואם 

בכל דרך אחרת שאינה  
.ם"עם מטרות האומתישבת



של המגילה51סעיף 

Nothing in the present  

Charter shall impair the 

inherent right of 

individual or collective 

self-defense if an armed 

attack occurs against a 

Member of the UN, until 

the Security Council has 

taken measures 

necessary to maintain 

international peace and 

security.

שום דבר מדברי המגילה 
הזאת אין בו כדי לפגום 

בזכותו הטבעית של חבר  
אם  , ם להגנה עצמית"האו

בכוחות עצמו ואם בכוחות 
מפני התקפה  ,משותפים

כל , מזוינת שתבוא עליו
את ט"מועביעוד לא נקטה 

האמצעים הנחוצים לקיום  
והבטחוןהשלום 

]...[הבינלאומיים 
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המרחב החמישי–מערכת הדין הבינלאומי 
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CYBERSECURITY + CNAהגדרות ברורות של 



ITU-T RESOLUTION X.1205 (2008).

קווים , תפיסות בטחון, מדיניות, של כליםאוסף

ניהול סיכונים  , דרכי פעולה מומלצות, מנחים

להגן על הסביבה  וטכנולוגיה שמשמשים 

של הגוף המתגונן ושל  ועל הנכסים , הקיברנטית

.  משתמשי הקצה

הרשתות  זמינותמטרות הביטחון הקיברנטי הן 

.  קפדנית על נתוניםשמירהושלמותן, הקיברנטיות



חזרה לנורמות בסיסיות

'להצהרה האונ19סעיף 

Everyone has the right …to seek, receive 

and impart information and ideas through 

any media and regardless of frontiers.

ITU-של חוקת ה38-ו33סעיפים 

ל"לתקשורת בינזכות הציבור 

על תשתיות ולאפשר גישהחובת המדינה להגן 



כיווני פעולה4

jus specialis ולאjus de novo

 ספקי שירותים / משתמשים כלים לייחוספיתוח /

מערכות  

 בעלות אופי  תשתיות קריטיות הבנה מעמיקה של

-dual)מעורב  and multi-use  )

יצירת כללים לשימוש אפקטיבי בהקשר הצבאי  :

rules of engagement

*****


