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ר בייסקפות תמל שה יטומנא

 לארשיל שר בייסהת ייגטרטסא

 תירבהרצות אל שר בייסהת ייגטרטסא

ה ניאראוקלה יסרובין ה מחלמבר בייס

 יות).טרפהת נהגלשות רהה, פיכאחלקת מש אר, רנליקת איל(עו״ד ר בייסהחב רמבחוק ת פיכא

ס) דפינקוה, יצלרגוכ״ל נמוסמ״ש עיו, לאיכורהאוסן ב ד(עו״ד ר בייסהחב רמבה יצלרגו

ם) ירבשמהול ינותן מוא שמלחה ממו, לטקריסי טמו(עו״ד ם יתוקפם עמ ״מוהול ינוה רפהכות ייעב

האודן) , ילאבלוגהר בייסהש ארין, קימסי ש(ר בייסביטוח 

הקורס רות טמ

 ה.לכלוהכחון טהביעל עות יפשומר בייסלרורות שהקיות גסובסוק על

הקורס יון צה נבמ

ילוה) עפפות תתשה 30%(. יסופהיון צהמ 70% – תישיאה לטמ

 

א יה .סבקורדו מלנשם ירמהחויס סבעל דות קמומלות אשעל ת גצומה רצקה ביתכת לטמה יהת

 15.6.202 ,11 עורישעד ה ילעב ישהלשו רדים יטנדסטוה. 6 עורישבם יטנדסטולר סמית

 .ילטיגידאופן בשו גיולות טמה

ם. ינחרואהם יעורישי נשבדקות  10 כל שת גצמה יהתה סיסבועל ה למי 800 עדה יהתה דבועה

ה צרמת לבקעות ש

. שימג

 ram@konfidas.com יל:ימבש ארמאום יתב

ה איקרת מישר

 טנרטניאבילות שמ- חה יתפ-  1 עוריש

ה בחות איקר

 

"DARPA and the Internet Revolution." https://www.darpa.mil/

al%20Nav%20-%20About%20Us%20-%20History%20-%20Resources%20-%2050th%20-%20Internet%20(Approved).pdf 

https://www.darpa.mil/attachments/(2O15)%20Global%20Nav%20-%20About%20Us%20-%20History%20-%20Resources%20-%2050th%20-%20Internet%20(Approved).pdf
https://www.darpa.mil/attachments/(2O15)%20Global%20Nav%20-%20About%20Us%20-%20History%20-%20Resources%20-%2050th%20-%20Internet%20(Approved).pdf


 

https://www.ietf.org/blog/how-read-rfc /

https://www.isoc.org.il/international/key-players 

 https://konfidasdigital1.app.box.com/file/32788302245 

https://www.youtube.com/watch?v=Fpuzl9lvOSM 

https://tools.ietf.org/html/rfc791 

 

 .ילארשיהט נרטניאהיגוד אר תאב" ט? נרטניאהילות שמי המ"

 

 

 

 רבייסקפות תמל שה יטומנא–  2+3 עוריש

 

https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html 

 

Martin C. Libicki, Brandishing Cyberattack Capabilities (Santa Monica, CA: RAND 

Corporation, 101 .RR-175, 2013( 

 

"Technology, Policy, Law, and Ethics Regarding U.S. ...." https://www.nap.edu/catalog/12651/

technology-policy-law-and-ethics-regarding-us-acquisition-and-use-of-cyberattack-

capabilities 

 

Cyber Kill Chain® | Lockheed Martin." https://www.lockheedmartin.com/en-us/

capabilities/cyber/cyber-kill-chain.html 

 

Disrupting Nation State Hackers | USENIX." 27 Jan. 2016, https://www.usenix.org/node/

194636 .

 

 "The Untold Story of NotPetya, the Most ...." 22 Aug. 2018, https://www.wired.com/story/

notpetya-cyberattack-ukraine-russia-code-crashed-the-world/  

https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
https://www.nap.edu/catalog/12651/technology-policy-law-and-ethics-regarding-us-acquisition-and-use-of-cyberattack-capabilities
https://www.nap.edu/catalog/12651/technology-policy-law-and-ethics-regarding-us-acquisition-and-use-of-cyberattack-capabilities
https://www.nap.edu/catalog/12651/technology-policy-law-and-ethics-regarding-us-acquisition-and-use-of-cyberattack-capabilities
https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
https://www.usenix.org/node/194636
https://www.usenix.org/node/194636


 לארשיל שר בייסהת ייגטרטסא-  4 עוריש

 

 ה:בחות איקר

 7.8.2011 י",טינרביקהחב רמבת יאומלהת ליכוהידום ק", 3611 הלשממת טלהח

https://www.gov.il/he/departments/policies/2011_des3611 

 

/Israel Defense." 16 Dec. 2011, https://www.israeldefense.co.il/he |י שיהחמה מחילהחב רמ" 

7%A8%D7%97%D7%91-%D7%94%D7%9C%D7%97%D7%99%D7%9E%D7%94-%D7%94%D7%97%D7%9E%D7%99%D7%A9%D7%99

"361". 16 Mar. 2015, https://www.boi.org.il/he/BankingSupervision/SupervisorsDirectives/

DocLib/361.pdf  Accessed 28 Mar. 2020 .

/Gov.il." https://www.gov.il/BlobFolder/policy -רגון אלר בייסבה נההגת רתו" 

cyber_security_methodology_for_organizations/he/Cyber1.0_418_A4.pdf 

 

,Sep. 2018 17 ."יאומלהר בייסהך רעמ| ר בייסהחום תביות נידמי עבקובור עמיקוד לות אש"

https://www.gov.il/he/departments/policies/boardquestions. 

ר בייסהת נהגלת ילארשיהה יגטרטסאה. יאומלהר בייסהך רעמה, לשממהש ארד רשמ

 

 שות:רת איקר

 

/Israel Defense." 21 Jul. 2012, https://www.israeldefense.co.il |ה? נידמק תשליכול רוס יום אה" 

he/content/%D7%94%D7%90%D7%9D-

%D7%95%D7%99%D7%A8%D7%95%D7%A1-%D7%99%D7%9B%D7%95%D7%9C-

%D7%9C%D7%A9%D7%AA%D7%A7-%D7%9E%D7%93%D7%99%D7%A0%D7%94 .

) 30 ,28 ,27 מ'עמיוחד בר", בייס"כורי זיא( 2018 אוגוסט, לה"צת ייגטרטסא 

https://www.idf.il/media/34416/strategy.pdf 

https://www.gov.il/he/departments/policies/2011_des3611
https://www.boi.org.il/he/BankingSupervision/SupervisorsDirectives/DocLib/361.pdf
https://www.boi.org.il/he/BankingSupervision/SupervisorsDirectives/DocLib/361.pdf
https://www.gov.il/BlobFolder/policy/cyber_security_methodology_for_organizations/he/Cyber1.0_418_A4.pdf
https://www.gov.il/BlobFolder/policy/cyber_security_methodology_for_organizations/he/Cyber1.0_418_A4.pdf
https://www.gov.il/he/departments/policies/boardquestions
https://www.israeldefense.co.il/he/content/%D7%94%D7%90%D7%9D-%D7%95%D7%99%D7%A8%D7%95%D7%A1-%D7%99%D7%9B%D7%95%D7%9C-%D7%9C%D7%A9%D7%AA%D7%A7-%D7%9E%D7%93%D7%99%D7%A0%D7%94
https://www.israeldefense.co.il/he/content/%D7%94%D7%90%D7%9D-%D7%95%D7%99%D7%A8%D7%95%D7%A1-%D7%99%D7%9B%D7%95%D7%9C-%D7%9C%D7%A9%D7%AA%D7%A7-%D7%9E%D7%93%D7%99%D7%A0%D7%94
https://www.israeldefense.co.il/he/content/%D7%94%D7%90%D7%9D-%D7%95%D7%99%D7%A8%D7%95%D7%A1-%D7%99%D7%9B%D7%95%D7%9C-%D7%9C%D7%A9%D7%AA%D7%A7-%D7%9E%D7%93%D7%99%D7%A0%D7%94
https://www.israeldefense.co.il/he/content/%D7%94%D7%90%D7%9D-%D7%95%D7%99%D7%A8%D7%95%D7%A1-%D7%99%D7%9B%D7%95%D7%9C-%D7%9C%D7%A9%D7%AA%D7%A7-%D7%9E%D7%93%D7%99%D7%A0%D7%94
https://www.idf.il/media/34416/strategy.pdf


 תירבהרצות אל שר בייסהת ייגטרטסא-  5 עוריש

 

https://www.whitehouse.gov/wp-content/uploads/2023/03/National-Cybersecurity-

Strategy-2023.pdf 

 

"Guest Post: Is the Sony Hack the Dawn of Cyber Deterrence ...." 10 Mar. 2015, 

https://www.cfr.org/blog/guest-post-sony-hack-dawn-cyber-deterrence. 

ינה אראוקלה יסרובין ה מחלמבר בייס-  6 עוריש

 

https://blog.google/threat-analysis-group/fog-of-war-how-the-ukraine-conflict-

transformed-the-cyber-threat-landscape /

 

https://blogs.microsoft.com/on-the-issues/2023/03/15/russia-ukraine-cyberwarfare-

threat-intelligence-center /

 

https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-

from-the-cyber-war /

 

https://youtu.be/PWbqAV_eh7k  

 

https://iiss.tandfonline.com/doi/pdf/10.1080/00396338.2022.2126193 

 

https://hbr.org/2022/03/what-russias-ongoing-cyberattacks-in-ukraine-suggest-about-

the-future-of-cyber-warfare 

 

https://www.europarl.europa.eu/RegData/etudes/BRIE/2022/733549/

EPRS_BRI(2022)733549_EN.pdf 

 

https://www.mitre.org/news-insights/impact-story/mitre-drives-whole-nation-response-

whole-ukraine 

https://www.whitehouse.gov/wp-content/uploads/2023/03/National-Cybersecurity-Strategy-2023.pdf
https://www.whitehouse.gov/wp-content/uploads/2023/03/National-Cybersecurity-Strategy-2023.pdf
https://blog.google/threat-analysis-group/fog-of-war-how-the-ukraine-conflict-transformed-the-cyber-threat-landscape/
https://blog.google/threat-analysis-group/fog-of-war-how-the-ukraine-conflict-transformed-the-cyber-threat-landscape/
https://blogs.microsoft.com/on-the-issues/2023/03/15/russia-ukraine-cyberwarfare-threat-intelligence-center/
https://blogs.microsoft.com/on-the-issues/2023/03/15/russia-ukraine-cyberwarfare-threat-intelligence-center/
https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-early-lessons-from-the-cyber-war/
https://youtu.be/PWbqAV_eh7k
https://iiss.tandfonline.com/doi/pdf/10.1080/00396338.2022.2126193
https://hbr.org/2022/03/what-russias-ongoing-cyberattacks-in-ukraine-suggest-about-the-future-of-cyber-warfare
https://hbr.org/2022/03/what-russias-ongoing-cyberattacks-in-ukraine-suggest-about-the-future-of-cyber-warfare
https://www.europarl.europa.eu/RegData/etudes/BRIE/2022/733549/EPRS_BRI(2022)733549_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/BRIE/2022/733549/EPRS_BRI(2022)733549_EN.pdf
https://www.mitre.org/news-insights/impact-story/mitre-drives-whole-nation-response-whole-ukraine
https://www.mitre.org/news-insights/impact-story/mitre-drives-whole-nation-response-whole-ukraine


 

https://techukraine.org/ 

https://spectrum.ieee.org/the-fall-and-rise-of-russian-electronic-warfare 

 

https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-110a 

הגנת לשות רהה, פיכאחלקת מש אר, רנליקת איל(עו״ד ר בייסהחב רמבחוק ת פיכא-  7 עוריש
 יות).טרפה

 

https://www.nevo.co.il/law_html/law00/144811.htm 

 

https://www.nevo.co.il/law_html/law00/71631.htm 

ס) דפינקוה, יצרגולכ״ל נמסומ״ש עיו, לאיכורהאוסן ב ד(עו״ד ר בייסהחב רמבה יצרגול-  8 עוריש

EU General Data Protection Regulation, April 27, 2016, Articles 1-4 and 12-23 .

 "Konfidas - GDPR  :חקשמהת אה נששמה יצלהרגו https://www.youtube.com/

watch?v=6RAFug9-Y7o   

 

 "Data protection - Better rules for small business." https://ec.europa.eu/justice/

smedataprotect/index_en.htm 

 

Schrems v. Data Protection Commissioner, Judgement (Summary), Case C-362/14, 

European 

https://epic.org/privacy/intl/schrems /

 

ה. נשוארת פסתו, 14 ,13 ,1-3 םייפעס, 2017 ע"זשהתע), דמיחת טבא(יות טרפהת נהגקנות ת

. 17-27 מ'ע), 2019 יא(מה נידמהבקר מל שב 69 יתנשח "דוע, דמיהרי גאמביות טרפעל ה נהגבם יטביה

https://techukraine.org/
https://techukraine.org/
https://spectrum.ieee.org/the-fall-and-rise-of-russian-electronic-warfare
https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-110a
https://www.nevo.co.il/law_html/law00/144811.htm
https://www.nevo.co.il/law_html/law00/71631.htm
https://www.youtube.com/watch?v=6RAFug9-Y7o
https://www.youtube.com/watch?v=6RAFug9-Y7o
https://ec.europa.eu/justice/smedataprotect/index_en.htm
https://ec.europa.eu/justice/smedataprotect/index_en.htm
https://epic.org/privacy/intl/schrems/


הול ינותן מוא שמלחה ממו, לטסקריי טמו(עו״ד ם יתוקפם עמ ״מוהול ינוה רפהכות ייעב-  9 עוריש
ם) ירבשמ

 

Economic Analysis of Ransomware 

Julio Hernandez-Castro1, Edward Cartwright2, and Anna Stepanova2 

https://arxiv.org/abs/1703.06660 

 

RTF Report: Combating Ransomware 

A Comprehensive Framework for Action: Key Recommendations from the Ransomware 

Task Force 

https://securityandtechnology.org/ransomwaretaskforce/report /

https://www.coveware.com/blog/2023/1/19/improved-security-and-backups-result-in-

record-low-number-of-ransomware-payments 

 

https://go.chainalysis.com/2023-crypto-crime-report.html 

האודן) , ילאבהגלור בייסהש ארין, קימסי ש(ר בייסביטוח -  10 עוריש

 

https://www.israeldefense.co.il/

8%D7%95%D7%97-%D7%A1%D7%99%D7%99%D7%91%D7%A8-%D7%95%D7%9E%D7%99-%D7%A6%D7%A8%D7%99%D7%9A-

%D7%90%D7%95%D7%AA%D7%95-%D7%91%D7%9B%D7%9C%D7%9C 

https://assets.lloyds.com/assets/pdf-lloyds-cyber-strategy-2019-final/1/pdf-lloyds-cyber-

strategy-2019-final.pdf 

,Israel Defense." 12 Feb. 2015 |ל? לכבאותו ך ירצומי ר בייסביטוח הו מ" 

https://arxiv.org/abs/1703.06660
https://securityandtechnology.org/ransomwaretaskforce/report/
https://www.coveware.com/blog/2023/1/19/improved-security-and-backups-result-in-record-low-number-of-ransomware-payments
https://www.coveware.com/blog/2023/1/19/improved-security-and-backups-result-in-record-low-number-of-ransomware-payments
https://go.chainalysis.com/2023-crypto-crime-report.html
https://www.israeldefense.co.il/content/%D7%9E%D7%94%D7%95-%D7%91%D7%99%D7%98%D7%95%D7%97-%D7%A1%D7%99%D7%99%D7%91%D7%A8-%D7%95%D7%9E%D7%99-%D7%A6%D7%A8%D7%99%D7%9A-%D7%90%D7%95%D7%AA%D7%95-%D7%91%D7%9B%D7%9C%D7%9C
https://www.israeldefense.co.il/content/%D7%9E%D7%94%D7%95-%D7%91%D7%99%D7%98%D7%95%D7%97-%D7%A1%D7%99%D7%99%D7%91%D7%A8-%D7%95%D7%9E%D7%99-%D7%A6%D7%A8%D7%99%D7%9A-%D7%90%D7%95%D7%AA%D7%95-%D7%91%D7%9B%D7%9C%D7%9C
https://www.israeldefense.co.il/content/%D7%9E%D7%94%D7%95-%D7%91%D7%99%D7%98%D7%95%D7%97-%D7%A1%D7%99%D7%99%D7%91%D7%A8-%D7%95%D7%9E%D7%99-%D7%A6%D7%A8%D7%99%D7%9A-%D7%90%D7%95%D7%AA%D7%95-%D7%91%D7%9B%D7%9C%D7%9C
https://assets.lloyds.com/assets/pdf-lloyds-cyber-strategy-2019-final/1/pdf-lloyds-cyber-strategy-2019-final.pdf
https://assets.lloyds.com/assets/pdf-lloyds-cyber-strategy-2019-final/1/pdf-lloyds-cyber-strategy-2019-final.pdf


https://www.israeldefense.co.il/he/

8%D7%95%D7%97-%D7%A1%D7%99%D7%99%D7%91%D7%A8-%D7%95%D7%9E%D7%99-%D7%A6%D7%A8%D7%99%D7%9A-

%D7%90%D7%95%D7%AA%D7%95-%D7%91%D7%9B%D7%9C%D7%9C. 

 שות:רת איקר

 

,Gov.il." 4 Mar. 2015 -אומי להר בייסהך רעמ| אומי לה CERTה-ל שה להפעו"עקרונות 

https://www.gov.il/he/departments/policies/principles .

 

/Israel Defense." 7 Apr. 2016, https://www.israeldefense.co.il/he |ר בדלרק א לועשות ל" 

content/%D7%9C%D7%A2%D7%A9%D7%95%D7%AA-

%D7%95%D7%9C%D7%90-%D7%A8%D7%A7-%D7%9C%D7%93%D7%91%D7%A8 

 

 Council on Foreign Relationsה-ל ש Cyber Operations Tracker רתא

https://www.israeldefense.co.il/he/content/%D7%9E%D7%94%D7%95-%D7%91%D7%99%D7%98%D7%95%D7%97-%D7%A1%D7%99%D7%99%D7%91%D7%A8-%D7%95%D7%9E%D7%99-%D7%A6%D7%A8%D7%99%D7%9A-%D7%90%D7%95%D7%AA%D7%95-%D7%91%D7%9B%D7%9C%D7%9C
https://www.israeldefense.co.il/he/content/%D7%9E%D7%94%D7%95-%D7%91%D7%99%D7%98%D7%95%D7%97-%D7%A1%D7%99%D7%99%D7%91%D7%A8-%D7%95%D7%9E%D7%99-%D7%A6%D7%A8%D7%99%D7%9A-%D7%90%D7%95%D7%AA%D7%95-%D7%91%D7%9B%D7%9C%D7%9C
https://www.israeldefense.co.il/he/content/%D7%9E%D7%94%D7%95-%D7%91%D7%99%D7%98%D7%95%D7%97-%D7%A1%D7%99%D7%99%D7%91%D7%A8-%D7%95%D7%9E%D7%99-%D7%A6%D7%A8%D7%99%D7%9A-%D7%90%D7%95%D7%AA%D7%95-%D7%91%D7%9B%D7%9C%D7%9C
https://www.gov.il/he/departments/policies/principles
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